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UvOD

DNS (Domain Name System) predstavlja jedan od temeljnih stubova
savremenog Interneta. Njegova osnovna uloga je prevodenje domenskih
imena u IP adrese, Ssto omogucava korisnicima da lako pristupaju veb
sajtovima bez potrebe da pamte slozene numericke adrese.

DNS je distribuirana baza podataka koja pamti izvorne zapise (resource
records) za preslikavanje imena hosta u IP adrese. Ovaj sistem funkcionise
kao telefonski imenik Interneta, automatski usmeravajuéi zahteve ka
odgovarajuéim serverima na osnovu unetog imena domena.

DNS sistem je organizovan hijerarhijski i sastoji se od viSe tipova DNS servera
i zapisa koji omogucavaju njegovo funkcionisanje.
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Osnovni tipovi DNS servera

Rekurzivni DNS serveri

Ovi serveri primaju upite od Kklijenata i imaju zadatak da pronadu
odgovarajucu IP adresu. Ako nemaju trazenu adresu u kesu, oni kontaktiraju
druge DNS servere dok ne dobiju konacan odgovor.

Njihova osnovna funkcija je da pronadu IP adresu povezanu sa unetim
domenskim imenom, ¢ak i ako to zahteva komunikaciju sa vise razliCitih DNS
servera.

Najpoznatiji javni rekurzivni DNS serveri:

- Google DNS: 8.8.8.818.8.4.4

- Cloudflare DNS: 1.1.1.1i1.0.0.1

- OpenDNS: 208.67.222.222 1 208.67.220.220
- Quad9 DNS: 9.9.9.9
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Osnovni tipovi DNS servera

Autoritativni DNS serveri

Ovi serveri Cuvaju zvanicne zapise za odredene domene. Kada rekurzivni
serveri traze informaciju o nekom domenu, autoritativni serveri pruzaju
taCan odgovor.

DNS zapisi:

- A (IPv4 adresa) — Mapira domensko ime na odgovarajucu IPv4 adresu.

- AAAA (IPv6 adresa) — Povezuje domensko ime sa IPv6 adresom.

- SOA (Start Of Authority) — Glavni DNS server za mrezu koju posmatramo.
- CNAME (alijas) — Preusmerava jedno domensko ime na drugo.

- MX (mail server) — DefiniSe servere za prijem elektronske poste za odredeni
domen.

- NS (Name Server) — DefiniSe koji serveri su autoritativni za taj domen,
odnosno koji server pokriva odredeni domen.

- TXT — Sadrzi tekstualne informacije, Cesto koriséene za verifikaciju i
bezbednosne svrhe.
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Osnovni tipovi DNS servera

Root DNS serveri

Predstavljaju vrh DNS hijerarhije i usmeravaju upite ka odgovarajuéim TLD
(Top-Level Domain) serverima. Ne sadrze direktne IP adrese za domene, veé
imaju listu DNS servera za domene najviseg nivoa (TLD, npr. .com, .org, .rs).
Kada rekurzivni DNS serveri ne mogu da pronadu IP adresu za trazeni
domen, oni prvo kontaktiraju jedan od Root DNS servera, koji ih zatim
usmerava ka odgovaraju¢em TLD serveru.

Postoji 13 grupa Root DNS servera, oznacenih slovima od A do M. Ovi serveri

nisu fizicki ograniceni na 13 masina — umesto toga, oni koriste tehnologiju
Anycast, Sto znacCi da postoji vise instanci svakog servera Sirom sveta.
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Osnovni tipovi DNS servera

TLD (Top-Level Domain) serveri

Ovi serveri upravljaju domenima najviseg nivoa (.com, .net, .org, .rs itd.) i
usmeravaju zahteve ka odgovarajuéim autoritativnim serverima za odredeni
domen.

TLD serveri koriste geografski distribuirane kopije kako bi se umanijio rizik od
preoptereCenja i napada. Takode, veliki operatori DNS sistema stalno
unapreduju svoju infrastrukturu i primenjuju mere poput Anycast
tehnologije, koja omogucava da korisnici automatski budu usmereni ka
najblizem i najmanje optere¢enom serverul.

5. KeSirajuCi DNS serveri — Ovi serveri cuvaju prethodno dobijene DNS
odgovore kako bi ubrzali naredne zahteve za istim domenom, Cime se
smanjuje optereéenje mreze i poboljSava brzina pristupa Internet resursima.
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Osnovni tipovi DNS servera

Kesirajuci DNS serveri

Ovi serveri Cuvaju prethodno dobijene DNS odgovore kako bi ubrzali naredne
zahteve za istim domenom, ¢ime se smanjuje optere¢enje mreze i poboljsava
brzina pristupa Internet resursima.

PREDMET MREZNI SERVISI KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGHIJE



‘;A‘(’ AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

)

Hijerarhijska organizacija DNS servera

2

TLD DNS

] -

Nokanuu DNS cepeep
dns.atvss.rs

AyTOpaTHUBHMU ,[[HC cepeep
dns.comp.rs

Koja je IP amgpeca S
pcl.comp.rs CO.RS
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Zadatak

Potrebno je dodati i podesiti DNS server tako da klijent uredaji mogu da pristupe
drugim klijent uredajima koji se nalaze u istoj ili razli¢itoj mrezi na osnovu imena. U
ATVSS | COMP mreznoj infrastrukturi podesiti DNS servere - DNS.ATVSS.RS |
DNS.COMP.RS, tako da zahteve koje oni ne mogu da razreSe Salju dalje do DNS
servera zaduzenom za RS domen - DNS.RS. Server DNS.RS mora sadrzati
informacije o DNS serverima zaduzenim za ATVSS.RS i COMP.RS domene.
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Mrezna infrastruktura ATVSS.RS domena
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Dodeljivanje statickih mreznih parametara
na DNS serveru

B DNS.ATVSS.RS [} b

— IP agpeca: 192.168.2.6
— Subnet Mask: 255.255.255.240

() DHCP @ Static

Pv4 Address [192.185.25 | — Defau It Gateway: 192 . 1682 1
Subnet Mask |255.255.255.240 |

Defautt Gateway [s2.168.2.1 |

DNS Server [0.0.00 |

IPvE Configuration

() Automatic @ Static

IPv6 Addrass | | 1]

Link Local Address |FESU..2DU.FFFF.FESB.39€

|
|
Default Gateway | |
|

DNS Server |

B02.1X

[] use 802.1X Security
Authentication MD5
Username

Password
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Dodeljivanje statickih mreznih parametara

¥ pC1.ATVSS.RS

O X

Physical Config

Programming Attributes

IP Configuration

Interface FastEthernetd
IP Configuration

() DHCP

(@) Static

IPv4 Address
Subnet Mask

Default Gateway

DNS Server

[192.188.1.60

|255.255.255.128

[192.168.1.1

IPv& Configuration

O Automatic

IPvE Address.

Link Local Address

Default Gateway

DNS Server

802.1X

[ use 802.1X Security
Authentication MDS
Username

Password

(®) Static

| [192.168.26 ||
—_———————————————

1]

|FESU::ZUU:CFF:FEBS:BAE-T

[ 1op
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na klijent racunarima

— PC1.ATVSS.RS -192.168.1.60
— PC2.ATVSS.RS -192.168.1.61
— PC3.ATVSS.RS —-192.168.1.200
— PC4.ATVSS.RS -192.168.1.201

Prilikom dodeljivanja mreznih
parametara racunarima PC3 i PC4
potrebno je voditi racuna 0 Default
Gateway-u posto pripadaju drugoj
mrezi.
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Testiranje komunikacije u okviru iste mreze

B pCoaTvsS.RS

Physical Config Desktop Programming Attributes
I

Sa slike se moze zakljuciti da na mrezi
nije vidljiv uredaj sa nazivom
pcl.atvss.rs. Kada unesemo IP adresu
raCunara PC1 onda nam ping
komanda prolazi.

Razlog zbog koga nam uredaj nije
vidljiv na mrezi je taj Sto njegovo ime
i IP adresa nisu uneti u DNS server.
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Konfiguracija ATVSS.RS DNS servera

B DNS.ATVSS.RS - [} b
Physical Config Services Desktop Programming Aftributes
N
SERVICES DNS
HTTP
DHCP DNS Service @ on O off [ DNS.ATVSS.RS — [}
DHCPvE
Ri Ri d
TETP Ssouree Recorcs Physical Config Services Desktop Programming Aftributes
SYSLOG SERVICES DS
AAA Primary Server Name |dn5.atv55.r5 | Mail Box |mail.atv55.r5 HTTR
NTP Minimum TT L 2¢ | Refresh Time [1 DHCP DNS Servics @® on O ot
EMAIL N — DHCPvE
Retry Time 2 Expiry Time  [10]
e | | | TFTE Resource Records
IoT Add Save Remove DNS Name l:l Type | A Record
WM Mafﬂagement No. Name Type Detail SYS5LOG Address |
Radius EAP ABS,
NTF | Add | Save Remove
EMAIL -
TP Mo. Name Type Detail
IoT ServerName:dns.atvs...
VM Management E!:llﬁnx;;nall.atvss.rs
= piry :
Radius EAP 0 atvss.rs S04 Refresh 1
Retry :2
MinTTL :24
I 1 dhcp.atvss.rs A Record 192.168.2.5 I
2 dnz.rs ARecord 100.1.1.10
3 pcl.atves.re ARecord 192.168.1.60
4 pc2.atves.rs ARecord 192.168.1.61
DNS Cache 5 pc3.atvss.rs ARecord 192.168.1.200
[ pcé.atves.rs ARecord 182.168.1.201
[ Top
T s NS dns.rs
DNS Cache
[ 1op
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Testiranje komunikacije u okviru iste mreze

B pC1.ATVSS RS — O bl

Physical Config Desktop Programming Attributes
I

Svi uredaji koji su upisani u DNS
server sada se mogu pretrazivati na
mrezi i sa svojim imenom.

Pinging

Minimuam

ing

Pinging Lf

[ Top
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Dodavanje ostalih DNS servera u

Server-PT
DHCPATWVSS.RS

152 168.1.0425

Fal  Fal/1 o= a0
_—
rot S0’
PC1ATVSS.RS
Fa/a

PC-PT

DNS.A]

Fal

Gigh1

infrastrukru

Serv SEvq Fap
s DNS.C Qw1 i
Server-Py F \
Fal/3 DNS.RS 2002 Fal Fa0/3
L Server-PT Fali
Faln DHCF.COMPRS
aTT 192,168 2.0028 T
Switd Gigon 100.1.1.0/28 Switd gigog 172.16.2.0/28
21211415
212.1.1.0030 ® Sel/30 -
= Se0i3 =
<~ g e, T W
29X Gigniz 2oty G0/
Routemy 251
192.168.1.128/25 Router 2
Fal/

Router 172.16.1.0024

Fa0/
—r

Fanid PC-PT

Fal  pey sTvsshs

—
PC-PT
i PC3.ATVSS.AS =
PC2ZATVSS RS Switcht 7 PCPT PCE.COMPRS
W AccessPointd l'ff;,’, pos
3 = /

N = iz, e

.| =
|

TabletPC-PT == SMARTPHONE-PT
Tablet PC-PT FDA
PCT
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Dodatna konfiguracija statickih ruta za
dostupnost serverskog dela mreze

PREDMET MREZNI SERVISI
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¥ Router 1 - O X ¥ Router2 = O
~
Physical CLl  Aftributes Physical CLl  Atftributes
I I
GLOBAL GLOBAL )
- Stafic Houtes = Slatic Boutes.
Settings Settings
Algorithm Settings Network [100.1.1.0 | Algorithm Settings Network [172.16.2.0 |
ROUTING Mask |25_5_255_255_24g | ROUTING Maszk |ZE-E-.ZE-E-.ZE-E-.24D |
[ Static | Static |
B Mext Hop |212_1_1_2 | RIP Next Hop |212.1.1.6 |
SWITCHING Add I SWITCHING Add
VLAN Database WLAN Database
INTERFACE INTERFACE
- F Metwork Address
GigabitEthernetn/0 Network Address GigabitEthernet/0
GigabitEthernet0/1 1721610024 via 212112 GigabitEthernet0/1 172.16.1.0/24 via 212118
GigabitEthernet0/2 GigabitEthernetd/2 3
; 192.168.1.0/25 via 212.1.1.1
172.16.2.0/28 via 212.1.1.2 :
Serial0/3/0 Serial0/3/0
Serial0/3/1 Serial0/3/1 192.168.1.128/25 via 212.1.1.1
152.168.2.0428 via 212.1.1.1
e Remove
Equivalent 105 Commands Equivalent .IOS.FfI",mﬂffs, —
A Router (config) g "
Router (config) g
Router{config)finterface GigabitEthernet0/2
Router (config-if) ¢
Router (config-if) exit
Router (config)g
Router (config) g
Routerrenzble Router (config) finterface GigabitEthernet0/0
Routers Router({config-if) ¢
Routerfconfigure terminal Router {config-if) fexit
Enter configuration commands, one per line. End with CNTL/Z. Router (config) g
Router (config)# Router (config) #ip route 192 168.2.0 255.255.255.240 212.1.1.1
Router (config) $ip route 172.16.2.0 255.255.255.240 212.1.1.2 outer (config) ¢ v
Router |config)# v v
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Konfiguracija DNS.RS servera

130

—\*\.:1. Set/3H
= 'i—

281
Router 2

PC-PT
ATVSS RS
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¥ DNS.RS

Physical Config

Services

Desktop Programming Attributes

IP Configuration
() DHeP

IPv4 Address
Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
(O Automatic
IPvE Address
Link Local Address
Default Gateway
DNS Server

B02.1X

mrF con figuration

[ use 802.1X Security

Authentication

Username

Password

MD5

(@ Static

[100.1.1.10

| 255.255.255.240

|
|
[100.1.1.1 |
|

[0.0.0.0

(@) Static
| |4

|
[FE80::201:97FF.FE26:8E30 |
|
|

[ Top
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Konfiguracija DNS.RS servera

® DNSRS - O o
Physical Config Services Deskiop Programming Aftributes
I
SERVICES one
HTTP
DHCP DNS Service ® on O off
DHCPvE
TFTP Resource Records
ONS Name | Type | A Record i
SYSLOG
o Address
NTP Add Save Remove
EMAIL -
e No. Name Type Deetail
IoT 0 atvss.rs NS dns.atvss.rs
VM Management
Radius EAP 1 COmp.rs NS dns.comp.rs
2 dns.atvss.rs A Record 192.168.26
3 dns.comp.rs A Record 1721626
DNS Cache
[ Top
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Pracenje paketa

IPDU Information at Device: PC6.COMP.RS |

OSI Model _ [Outbound FDU Details!

PDU Formats

PDU Information at Device: DNS.COMP.RS n
Ethernetll
0 4 8 051 Model _ [Dutbound POU Details!
PREAMBLE: 101010..10 & | DEST ADDR:0060.2FED.C A ’
coz © PDU Formats . .
SFD PDU Information at Device: DNS.RS
SRCADDR:000 ~ | TvP A | DaTA (vaRB | FCs:0x00000000 o
24AC3EBTC v |E0x o | LELENGTH) o Sisls, 0SI Model _[Outbound PDUI Details]
0 4 8 By
P PREAMBLE: 101010..10 & | pEsT ADDR:00GD.2FED.C A A PDU Formats
0 4 8 16 20 24 co1 > -
. g - g -
VER:4 HL:S DSCR:0x00 LS8 spcapor:o00 ~ f v A | Datapvarise A | Fos.oxoooooooo Ethernetil
ccFBS7BAA w |E0x o | LELENGTH) 0 4 3 Bytes
ID:0%0001 FLA A FRAG OFFSET.0x0 . PREAMBLE: 101010..10 & | DESTADDR:0000.0CEBT » "
: = 301
550 0 4 8 16 20 24 - s
TTL:128 PRO:0x11 CHESUM VER:4 HLE DSCP-0x00 TLSE SRCADDR:000 A | TvP A | DATA (VARIMB A | FCS:0x00000000
197269630 v JEx [rype o
SRC IP.172.16.1.50 ID:0x0001 GS:0 A FRAG OFFSET.0x000 P
%0 v 0 4 8 16 20 24 Bits
VER:4 HL:S DSCP:0x00 TL:S6
| DSTIP:172.16.26 I TTL:128 PRO:0x11 CHKSUM *
R R, - 3
DATA (VARIABLE LENGTH} AT ID:0x0001 glgca " FRAG OFFSET:0x000
0w
uoP TP IO 10 TIL:128 PRO:0x11 CHKSUM
0 16
SOURCE PORT:1025 DESTINATION PORT:53 DATA (VARIABLE LENGTH) SRC IP:100.1.1.10
LENGTH:0x0024 CHECKSUM:0 o | DST IP:192.168.2.6 I
0 16
DATA (VARIABLE LENGTH) SOURCE PORT:1025 DESTINATION PORT:S3 DATA (VARIABLE LENGTH)
DNS Header LENGTH:0x0024 CHECKSUM:0 upp
0 8 16 24 0 16 Bits
[
ion ID: 3 NS CHECKSUM: 0 ) )
Transaction ID:0x4626 " g;? “FFFF z : DATA (VARIABLE LENGTH) SOURCE PORT1025 DESTINATION PORT:53
QDCOUNT:1 ANCOUNTD T LENGTH:0x0024 CHECKSUM:0
NSCOUNT:0 ARCOUNT:0 DWATA (VARIABLE LENGTH)
W
PREDMET MREZNI SERVISI

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGHIJE




% AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

s

ZADATAK ZA SAMOSTALNI RAD

Potrebno je konfigurisati DNS server za domen COMP.RS tako da se omogudi
pretraga klijenata po nazivu u lokalnoj mrezi, kao i u drugim mrezama. Simulacijom

ispratiti slanje paketa.

Serv! Ser\f! Fal
DNS.AT jj.D\S l DNS.COw: .1n5
Server-Py, Fal \
Fal Fadra Fal

DN RS Fa0/3
Server-PT Fanit \ oz DHE;EST‘E‘TRS \ Fa0/1
DHCPATVSS RS I \ - |
29&0%;‘,.. 192.168.2.0128 ZBGUE“W 2960% ...
switd Gigoio Fs;\; | hs  100.1.1.0/28 Sw,j o 172162.028
a
RS Gig J, 60300 212.1.1.0/30 Gigh/o 1 211450 seomn P_\_r
Fao | Fa0it o a0 A — WS, = "-i
£, 2950024TT 29Y Gigliz ime & 261 G0
PC-PT Routen - 291 Router & 172.16.1.0/24
PC1.ATVSS.RS Y \ UMD Router 2
L Falid Fati
¥ PCe.COMP.RS — O X \

Physical Config Desktop Programming Attributes % Fali2
0EN - .

Command Prompt
Pvd 1PV Misc
[ &RP [ BGP [] oHee
E [ ecre [] HsRP
[ icup [ ospF [ rP

I C:\>ping pcl.a
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Hvala na pazniji.

¢

PITANJA?!
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